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ABSTRACT

Hill Cipher algorithm is a technique of message encoding by implementing a matrix of order n X n as a key matrix.
The key matrix is a matrix that has a multiplicative inverse. The security of message is measured by the number of
processes in encoding. The more processes in encoding the longer time it takes. Consequently, the massage will be
more secure. The purpose of this research is to modify the Hill Cipher algorithm by using generalized Fibonacci
matrix @, whose degree-p and rank-n. This research showed that for any non-negative integer p and positive
integer n, matrix Q, can be used as a key matrix in Hill Cipher algorithm. The modification of the Hill Cipher
algorithm has been done by modifying the former key by making the degree (p) and rank (n) of @, as the key used
in the encryption and decryption process of data (message).

Keywords: Hill Cipher, Generalized Fibonacci Matrix; Encryption; Decryption.

ABSTRAK

Algoritma Hill Cipher merupakan suatu teknik enkoding pesan dengan menggunakan suatu matriks berorde n X n
sebagai suatu matriks kunci. Matriks kunci merupakan suatu matriks yang memiliki invers. Keamanan pesan diukur
berdasarkan banyaknya proses dalam enkoding. Semakin banyak proses dalam enkoding semakin panjang waktu
yang dibutuhkan. Akibatnya, pesan akan lebih aman. Tujuan penelitian ini adalah memodifikasi algoritma Hill
Cipher dengan menggunakan matriks Fibonacci diperumum @y berderajat p dan rank n. Penelitian ini menunjukkan
bahwa untuk setiap bilangan bulat tak-negatif p dan bilangan bulat positif n, matriks Q7 dapat digunakan sebagai
matriks kunci dalam algoritma Hill Cipher. Modifikasi algoritma Hill Cipher telah dilakukan dengan cara mengganti
kunci yang lama dengan kunci yang berasal dari derajat dan rank dari matriks @ dalam proses enkripsi dan dekripsi
pesan.

Kata kunci: Hill Cipher, Matriks Fibonacci Diperumum, Enkripsi, Dekripsi.
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1. PENDAHULUAN

Menurut Eko Satria (2009) dalam Hasugian
(2013) keamanan algoritma kriptografi sering diukur
dari banyaknya kerja yang dibutuhkan untuk
memecahkan ciphertext menjadi plaintext tanpa
mengetahui kunci yang digunakan. Apabila semakin
banyak proses yang diperlukan berarti juga semakin
lama waktu yang dibutuhkan, maka semakin kuat
algoritma tersebut dan semakin aman digunakan untuk
penyandian pesan.

Dalam penelitian ini, penyandian pesan dilakukan
dengan menggunakan algoritma kriptografi Hill
Cipher. Algoritma kriptografi tersebut dipilih karena
sederhana dan mudah dalam pengaplikasiannya serta
merupakan algoritma klasik yang masih sangat kuat
dari segi keamanannya karena menggunakan metode
perkalian matriks sehingga pencarian kunci menjadi
tidak mudah (Tuasikal, 2020). Berdasarkan
Penelitiannya (Tuasikal, 2020) penggunaan matriks
kunci minimal berordo 3 x 3 sebagai kunci pada
kriptografi Hill Cipher masih sangat aman digunakan
sehingga diharapkan terhindar dari serangan Known-
plaintext attacki dan Chosen-plaintext attack pada
metode Hill Cipher.

Untuk memperbanyak proses yang digunakan
dalam penyandian pesan diperlukan modifikasi
algoritma kriptografi Hill Cipher ini yaitu dengan
menerapkan matriks generalisasi dari bilangan
Fibonacci. Dalam penggunaanya, proses penyandiaan
pesan dilakukan dengan tidak menjadikan matriks
n X n sebagai matriks kunci. Namun yang dijadikan
kunci adalah derajat (p) dan pangkat (n) matriks untuk
menentukan bilangan dari generalisasi bilangan
Fibonacci dalam matriks generalisasi bilangan
Fibonacci. Sehingga dari derajat dan pangkat matriks
generalisasi bilangan Fibonacci yang diketahui dapat
ditentukan matriks tertentu yaitu matriks (p + 1) %
(p+1). Adapun dalam proses enkripsi dan
dekripsinya mengunakan aritmatika modulo dalam
modulo 256 yang merupakan jumlah karakter yang
terdapat pada kode ASCII.

2. TINJAUAN PUSTAKA
2.1 Algoritma Kriptografi Hill Cipher

Kriptografi adalah ilmu sekaligus seni untuk
menjaga keamanan pesan. Keamanan pesan diperoleh

dengan menyandikannya menjadi pesan yang tidak
mempunyai makna. Pesan yang dirahasiakan
dinamakan plainteks (plainteks, artinya teks jelas
yang dapat dimengerti), sedangkan pesan hasil
penyandian disebut cipherteks (cipherteks, artinya
teks tersandi). Pesan yang telah disandikan dapat
dikembalikan lagi ke pesan aslinya hanya oleh orang
yang berhak (orang yang berhak adalah orang
mengetahui metode penyandian atau memiliki kunci
penyandian). Proses menyandikan plainteks menjadi
cipherteks disebut enkripsi (encryption) dan proses
membalikkan cipherteks menjadi plainteksnya disebut
dekripsi (decryption). Proses tersebut diperlihatkan
dalam diagram pada gambar berikut (Munir, 2012:
203):

plaintels cipherteks Plainteks awal

Gambar 2.6.2 Proses Penyandian Pesan

Salah satu teknik Kriptografi klasik yang masih
sangat aman digunakan adalah Teknik kriptografi Hill
Cipher. Algoritma kriptografi ini diciptakan dengan
maksud untuk menciptakan cipher (kode) yang tidak
dapat dipecahkan menggunakan teknik analisis
frekuensi. Hill Cipher ini tidak mengganti setiap abjad
yang sama pada plainteks dengan abjad lainnya yang
sama pada ciphertext karena menggunakan perkalian
matriks pada dasar enkripsi dan dekripsinya. Oleh
karena itu Hill Cipher termasuk dalam salah satu
kriptosistem polyalphabetic ( Supiyanto, 2015).

Algoritma Enkripsi Hill Cipher
Tahapan-tahapan algoritma Enkripsi  Hill
Cipher sebagai berikut (Rojali, 2011):
1. Korespondensikan abjad dengan numerik.

2. Buat matriks kunci berukuran m x m.

=k k22 kom

Kmxm

kiy  kip o klm]

kml kmz kmm

3. Matriks K merupakan matriks yang invertible
yaitu memiliki multiplicative inverse K~!

sehingga KK~ =1
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4. Plaintext P = py,p,,...,p0,, diblok dengan Kode ASCII

kuran sama dengan baris atau kolom matriks .
H g I 3 I Kode ASCIlI (American Standard Code for

K, sehingga Information Interchange) merupakan sebuah kode
Pii Piz o Pim yang digunakan untuk merepresentasikan karakter-
qum:l:i ZZ - ::j karakter kedalam numerik. Adapun Kode ASCII ini
5. Matriks P ditranspos menjadi merepresentasikan sebanyak 256 Kkarakter dengan
P Pa Par bilangan desimal dari 0 sampai 255. Berikut ini
Prqu:lz_a_l_z Pz z{q_z] merupakan tabel yang memuat daftar karakter pada
Pim Pam - Pam kode ASCII (Parekh, 2006, 77).

6. Kalikan matriks K dengan matriks P transpos

dalam modulo 26

T T
C" = KnxmP mxq Tabel 2.6.1 Daftar Kode ASCII
ki1 kiz - kym][P11 P21 - Pgm
_ w P
cT = k21 kzz kZmeu pzz q2:| Dec Char Dec Char Dec Char Dec Char
kmi kmz . kgl Pim Pam . Pam NUL  (null) 32 Space 64 @ % °
1 SOH (start of heading) 33 1! 65 A 97 a
€11 €1 o Cma 2 STX (start of text) 34 " 66 B 98 b
c c - C 3 ETX (end of text) 35 # 67 C 9 ¢
= R 4 EOT (end of transmission) 3% $ 68 D 100 d
Ciq C2q .. Cmgq 5 ENQ (enquery) 37 % 69 E 101 e
6  ACK (acknowledge) 38 & 70 F 102 f
A A 7  BEL (bell) 39 71 G 103 g
7. Kemudian ditransposkan 8BS (backspace) w0 | 72 H 104 h
9 TAB (horizontal tab) 41 ) 73 1 105 i
€11 €12 - Cig 10 IF (NLline feed, new line) 42 * 74 ) 106 j
Cz(CT)T: C21 C22 o Coq 1 VT (vertical tab) 43 + 75 K 107 k
12 FF (NP formfeed, new page) 44 76 L 108 |
Cm1 Cmz .. Cmgq 13 R (carriage return) 45 - 7 M 109 m
8. Ubahlah hasil langkah ke-7 kedalam abjad 14 SOH  (shiftout) % . 78 N 110 n
15 sl (shiftin) 47 / 79 0 111 o
H H 16 DLE (data link escape) 48 0 80 P 112 p
menggunakan korespondensi abjad dengan o6 idovise con s o1 ol sl
. . . 18 DC2 (device control 2) 50 2 82 R 114 r
numerik pada langkah 1 sehingga diperoleh 19 DG (device control 3) 13 53 Is 15
. 20 DC4 (device control 4) 52 4 84 T 116 t
CIpherteks. 21 NAK (negative acknowledge) 53 5 85 U 117 u
22 SYN (synchronous idle) 54 6 8 V 118 v
23 ETB (end of trans. Block) 55 7 87 W 119 w
24 CAN (cancel) 56 8 88 X 120 x
25 EM (end of medium) 57 9 89 Y 121 y
H H H H H 26 SUB (subbstitute) 58 90 z 122 z
Algoritma Dekripsi Hill Cipher 27 Tese  Tioscape) ~aF ol i
28 FS (file separator) 60 < 92 \ 124 |
. . 29 GS (group separator) 61 = 93 ] 125 }
1. Korespondenkan abjad dengan numerik. 30 IRs (record separator) PR o |n 126
) . 31 US (unit separator) 63 ? 95 _ 127 DEL
2. Ubah cipherteks kedalam numerik.
3. Kunci yang digunakan untuk mendekripsikan HERIENE EE s
i B el i N
. . - . 132 |es | B G4 |aa | 0 20 |ea | 8
cipherteks ke plainteks adalah invers dari e fe |8 | i) 6 AR
) ) 1o fos [ & | faee ne | e Lo| |z |2
matriks kunci K,y mR R R HERE
I E S R o N
. . . . _ e s [0 173 | At i — e ®
4. Menghitung invers matriks K yaitu K. il 1A |l | e HLBIEI R
N . : 2 e | B EE
5. Kalikan invers matriks kunci dengan sl R TR
149 | o5 E.’ i81 | BS <| z13 | DS r 245 | F5 J
cipherteks transpos dalam modulo 26. A A R R I R R R
Fol B I el ol I o A I el o
H H 155 [on [ @ 187 | B b 10 [oe | W 1| Ey
Diperoleh plainteks transpos YR EE R BE
PT — K_lcT 150 | oF f 1a1 | B 1 225 |or | = 255 | Fr

6. Dari langkah ke-5 diperoleh P = (PT)T
7. Korespondensikan abjad dengan matriks hasil

langkah 6 diperoleh plainteks.
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2.2 Aritmatika Modular

Definisi 2.2.1 (Munir, 2012: 191)
Misalkan a adalah bilangan bulat dan x suatu
bilangan bulat > 0, operasi a mod x (dibaca a
modulo x) memberikan sisa jika a dibagi dengan x.
Dengan kata lain, a mod m = r sedemikian sehingga
a=xq+r,dengan 0 < r < x.
Definisi 2.2.2 (Subarinah, 2004: 22)
Jika m suatu bilangan bulat positif a kongruen b
modulo x jika dan hanya jika x membagi (a — b),
ditulis a = b (mod x).
Definisi 2.3.3 (Subarinah, 2004: 23)
Jika a=r(modx) dengan 0<r<x maka r
disebut residu terkecil dari a mod x.
Untuk kekongruenan ini, {0,1,2,...,(x — 1)} disebut
himpunan residu terkecil modulo m. Adapun
himpunan residu terkecil ini dapat dengan
menuliskannya sebagai

Z, ={0,1,2,...,(x — 1)}
Menurut Anton (2005: 310) jika a adalah sebuah
bilangan bulat taknegatif, maka residu dari modulo x-
nya secara sederhana adalah sisa yang dihasilkan
ketika a dibagi x. Sehingga jika dimisalkan r € Z,
maka

a
r = sisa dari (;)
Definisi 2.2.3 (Anton, 2005: 311)
Jika a adalah sebuah bilangan dalam Z,, maka
sebuah bilangan a~! di dalam Z, disebut sebuah

Resiprok atau invers perkalian dari a modulo x jika
aa”! = a'a =1 (mod x).

Teorema 2.2.1 (Anton, 2005: 312)

Sebuah matriks bujur sangkar A dengan entri-entri di
dalam Z, dapat dibalik jika dan hanya jika residu
dari det(A) mempunyai sebuah modulo x resiprok.

2.3 Generalisasi Bilangan Fibonacci

Definisi 2.3.1 Generalisasi bilangan Fibonacci
(Purnamayanti, 2012: 40)

Generalisasi bilangan Fibonacci yang kemudian
disebut dengan bilangan Fibonacci berderajat p
didefinisikan sebagai:

Em)=Emnh-1)+Enh-p-1),

untukn>p+1,

Dengan kondisi
EMW)=FER)=-=E@P+D=1

Definisi 2.3.2 Generalisasi matriks Fibonacci
(Purnamayanti, 2012: 41)

Generalisasi matriks dari generalisasi bilangan
Fibonacci berderajat-p »=01,23,..)
didefinisikan sebagai matriks Q, berorde (p +1) X
(p + 1) sebagai:

10 - 0 0 1
/1 0 ~ 0 0 0\
001 ~ 00 0]
=l
Ko 0 ~ 1 0 0/
00 ~ 010

Dan matriks @,, pangkat n didefinisikan sebagai @ =
(qi;) dimana

qij =Fm+j—i—p) untuk j=2 dan gq;; =
E,(n+2-1),

F:(n+ 1) Eo(n_p+1)
IF:(n) F_;,(Tl - p)

E(n —Ip +2) Fn-— I2p +2)
FEm-p+1) Rn-2p+1) =

E(n-1) K@)
E(n-2) E(-1)
- E(-p) Em-p+1)
En-p-1) En-p)

3. METODE PENELITIAN

Jenis penelitian ini berdasarkan pada metode
penelitian yang bersifat studi literatur yaitu berupa
mengumpulkan,  mempelajari dan  memahami
referensi-referensi yang berkaitan dengan aljabar
matriks, aritmatika modulo, bilangan Fibonacci
beserta generalisasinya dan kriptografi. Selanjutnya
beberapa teori tersebut dapat diaplikasikan pada
kriptografi khususnya pada kriptografi Hill Cipher.

Adapun langkah-langkah pada penelitian ini
digambarkan dalam diagram alir berikut:
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| Studi Literatur |
N7

| Menentukan kode-kode yang digunakan dalam penyandian pesan |
N7

| Mensntukan matriks kunci berdasarkan matriks seneralisasi bilangan fibonacei |
S\

| Nenentulean pesan vang akan disandilean |

| |

| |

| |

S
Melakukan proses enbripsi data dengan algoritma kriptografi Hill Cipher
SN
Melalukan proses delripsi data dengan algoritma kriptografi Hill Cipher
S
Penarikan kesimpulan

Gambar 3.1 Diagram alir penelitian

4. HASIL DAN PEMBAHASAN
4.1 Penentuan Kode dan modulus x

Karakter-karakter dari kode ASCII ini terdiri atas
256 karakter sehingga berdasarkan jumlah karakter
yang terdapat pada kode ASCII ini dapat dijadikan
untuk menentukan modulus x dimana bilangan x
dijadikan sebagai pembagi bilangan. Adapun bilangan
m menyatakan jumlah karakter yang digunakan dalam
proses penyandian pesan. Dalam algoritma kriptografi
Hill Cipher biasa digunakan nilai x =26 yang
merupakan jumlah alphabet yang dijadikan karakter-
karakter yang digunakan pada algoritma ini. Akan
tetapi, pada penelitian ini nilai x yang digunakan
adalah x = 256 berdasarkan jumlah karakter pada
kode ASCII.

4.2 Penentuan matriks kunci
Dalam Algoritma Kriptografi Hill Cipher,
terdapat dua ketentuan yang harus dipenuhi sebuah
matriks untuk dapat dijadikan sebagai matriks kunci,
yaitu:
1. Matriks kunci harus berupa matriks berukuran
m X m atau disebut sebagai matriks bujur sangkar
orde-m.

Matriks generalisasi bilangan Fibonacci Q," yang
merupakan matriks berukuran (p+ 1) X (p+ 1)
sehingga satu syarat matriks kunci dari algoritma
kriptografi Hill Cipher telah terpenuhi oleh matriks
generalisasi bilangan Fibonacci.
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2. Matriks kunci harus memiliki invers perkalian
Ada syarat lain yang harus dipenuhi Matriks
generalisasi bilangan Fibonacci sehingga dapat
dijadikan sebagai matriks kunci dalam algoritma
kriptografi Hill Cipher yaitu matriks kunci tersebut
haruslah memiliki invers perkalian. Eksistensi invers

ini dijelaskan pada teorema berikut.
Teorema 2.2.1.

Untuk setiap bilangan bulat p > 0, matriks Q,; dengan

entri-entri dalam Z,, dapat dibalik.

Bukti:

Untuk p =0 jelas Q5 = (1)™ = (1) adalah matriks
yang dapat dibalik. Sekarang misalkan p bilangan
bulat dengan p > 0. Untuk menunjukkan Qp dapat
dibalik cukup ditunjukkan bahwa det (Q;) memiliki
invers perkalian modulo x. Diberikan matriks

[1 0o - 0 0 1]
10 ~ 000
01 - 000
=l o
00 -~ 100
00 -~ 010
Maka
10 = 0 0 17"
10 «~ 000
n_ {01 - 0 0 0
@)= - . Do
00 ~ 100
00 =~ 010

Akan ditentukan terlebih dahulu det (Q,)

Dalam menentukan nilai det (Q,,) dapat dilakukan
dengan membentuk matriks @, menjadi matriks
segitiga melalui operasi baris elementer. Perhatikan
bahwa

10 = 0 0 1
10 = 0 0 O
0 1 0 0 0
QP =1 . H
o0 1 00
o0 - 010

Langkah-langkah membentuk matriks segitiga:
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Pertukarkan dua baris vyaitu baris ke-1
dipertukarkan dengan baris ke-2 diperoleh
[1 o - 0 0 0"|
10 - 0 O
@) :|0 1 =00 0|
P12 o b
00 - 10 oJ
o0 - 010

Sehingga det(Q,) = —1det ((Qp)lz)

Dari matriks (Q,), . Pertukarkan dua baris yaitu

baris ke-2 dipertukarkan dengan baris ke-3
diperoleh

10 = 0 0O

[0 1 =~ 0 0 0]
((Ql’)lz) i1 0 0 0 li

oo o1l

Sehingga det(Qp) =-1 ( 1 det ((Qp)lz)zs).
Seterusnya, dilakukan pertukaran baris sebanyak

p kali. Sehingga dlperoleh

[1 0 0 0 0]

0 1 - 0 0 0
(@), EEEERE

lo 0 ~ 01 OJ

10 - 0 01
Dengani =2,..,p+ 1denganp =1,2,3, ...
Diperoleh nilai

det(Qp) = (=1) X (=1) X ... X (=1) (det(((Qp)lz)m)(i_l)i)

Y
sebanyak p kali

der(@p) = (-1)° (det (((Qp)lz)---)(i—l)i)
Karena matriks (((e,),,) ) . merupakan sebuah

matriks segitiga bawah sehlngga

10 =000
01 « 000
00 000

det(((Qp)lz)m)(i_m=det5 N
00 « 010
10 =001

Maka nilai determinan dari matriks Q, adalah

det(Qp) = (-1)P (det (((Qp)12)...)(i,1)i>

det(Q,) = (=1)P(1)

det(Q,) = (-1)P

Sehingga terdapat dua kemungkinan, yaitu:

1. Jika derajat dari matriks generalisasi bilangan

fibonacci (p) ganjil maka
det(Q,) = (-1)? = -1
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2. Jika derajat dari matriks generalisasi bilangan

fibonacci (p) genap maka

det(Q,) = (-1)P =1
Selanjutnya, karena det (QF) = (det(Q,))", maka
det (Qp) =1 atau det (Q;) = —1 . Diperoleh bahwa
det (Qp) selalu punya invers dalam Z, yaitu (1)~! =
1dan (=1)7' = x — 1. Jadi, Q;; dapat dibalik.
[ |

Berdasarkan paparan di atas, matriks generalisasi
bilangan  Fibonacci Q5  merupakan  matriks
bujursangkar dan selalu memiliki invers perkalian
terhadap modulo x . Akibatnya, untuk semua matriks
generalisasi bilangan Fibonacci dengan derajat-p dan
pangkat-n memenuhi syarat matriks kunci dalam
algoritma kriptografi Hill Cipher.

4.3 Penerapan dalam Teknik Penyandian
Pesan

Pada bagian ini akan diberikan contoh kasus yakni
sebuah pesan yang dilakukan enkripsi dan dekripsi.
Kasus ini diberikan untuk menerapkan bagaimana
Algoritma Kriptografi Hill Cipher dalam melakukan
proses penyandian pesan dengan memanfaatkan
Matriks Generalisasi Bilangan Fibonacci sebagai
matriks kunci.

Proses enkripsi pesan

Diberikan sebuah kalimat:

“Bilangan Fibonacci”

Enkripsikan kalimat tersebut dengan kunci p = 2 dan
n = 4 dari Matriks Generalisasi Bilangan Fibonacci.
Penyelesaian:

Untuk meneyelesaikan kasus tersebut, dengan
beberapa langkah yang telah dijelaskan pada bagian
sebelumnya, yaitu:

1. Menentukan matriks kunci

Diketahui:

p=2dann =4

Sehingga diperoleh matriks generalisasi bilangan
Fibonacci berderajat-2 dan pangkat-4.
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F(5) FK(B) F4)
F,(4) F(2) FQ3)

1 0 1\*
Q§‘=<1 0 0) =
010 F,(3) FRQ1) F(2)
31 2
=<2 1 1)
1 1 1
Jadi matriks kunci yang diperoleh adalah
31 2
Qz“=(2 1 1)
111

2. Korespondensikan setiap karakter pada pesan
dengan numerik berdasarkan pada kode ASCII.

“!B| i|l|a|mn|g| a|mn|SP|F

34 (66| 105|108 | 97 | 110|103 | 97 | 110 | 32 | 70
i b 0 n a c c i “
10598 | 111 | 110 | 97 | 99 | 99 | 105 | 22 | 255

3. Disusun bilangan-bilangan hasil konversi karakter

tersebut kedalam sebuah matriks plaintext P,

berarti
34 66 105
108 97 110
103 97 110

Poys=| 32 70 105
98 111 110
97 99 99
105 22 255

4. Dari matriks P,,5 dibentuk sebuah matriks
transpose P75, menjadi
34 108 103 32 98 97 105
Py, =66 97 97 70 111 99 22
105 110 110 105 110 99 255
5. Selanjutnya dilakukan operasi perkalian matriks
kunci dengan matriks plaintext transpose
108

103 32 98 97

3 1 2 34 105
Rf(J 1 l)x(ﬁé 97 97 70 111 99 22 )mud'ZSé'
\1 1 1 105 110 110 105 110 99 255/
378 641 626 376 625 588 847"
R= (23‘) 423 413 239 417 392 487 ) mod 256
\205 315 310 207 319 295 387/
/122 129 114 120 113 76 79 ©
R= (23‘) 167 157 239 161 136 231 )mod 256
205 59 54 207 63 38 126 /

6. Dapat ditentukan matriks ciphertext yang merupakan
transpose matriks R yang diperoleh pada langkah 5

namakan matriks C. Diperoleh
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122
129
114

239 205
167 59
157 54
120 239 207
113 161 63
76 136 38
79 231 126

Terakhir dengan mengkonversikan bilangan-bilangan dari
matriks ciphertext kedalam karakter-karater yang
disesuaikan pada kode ASCII.

122) 230 205( 129| 167| 59 | 114 157| 54 | 120|230
z i = | i i H r @ | 6 x

207) 113 | 161| 63 | 76 | L36| 38 | 7O | 231|126

o q i & L & 0| b | ~

Setelah langkah-langkah enkripsi pesan tersebut
dilakukan diperoleh sebuah pesan enkripsi (pesan
tersandi) menjadi

z2'=i1’;rd6x aqi?LE&Op~

Proses dekripsi pesan

Pesan tersandi:

2'=ii%;r06x 0qi?Le&0p~

Pecahkan kalimat tersebut dengan kunci p = 2 dan
n = 4 dari Matriks Generalisasi Bilangan Fibonacci

seh

ingga pesan dapat dimengerti!

Penyelesaian:

1.

Menentukan matriks kunci

Karena merupakan kunci simetris maka matriks
kunci merupakan invers matriks dari matriks
generalisasi bilangan Fibonacci dimana
Diketahui:

p=2dann =4

Sehingga diperoleh matriks generalisasi bilangan
Fibonacci berderajat-2 dan pangkat-4

31 2
Q.4 = (2 1 1)
111
Selanjutnya dapat ditentukan invers matriks dari

matriks tersebut terhadap modulo 256. Invers
matriks dapat ditentukan dengan

(@)™ = det(Q2)™" Adj(Q7)
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Dan didapatkan matriks kunci untuk proses
dekripsinya adalah

» 0 1 255
(0.%) =(255 1 1)

1 254 1
2. Korespondensikan setiap karakter pesan yang
diketahui dengan numerik berdasarkan pada kode
ASCII.

z i = | i [ H r | @ |6 x
122|239 (205|129 167 59 | 114 | 157| 54 [ 120 239
o q i| T | L g | & | O p |~

107|113 161| 63 | 76 | 136| 38 | 7% | 231|116

3. Disusun bilangan-bilangan hasil konversi karakter

tersebut kedalam sebuah matriks ciphertext €,

berarti
122 239 205
129 167 59
114 157 54

c=|120 239 207
113 161 63
76 136 38
79 231 126

4. Dari matriks C,5 dibentuk sebuah matriks
transpose C7 3., menjadi
122 129 114 120 113 76 79
(C3xr)T =239 167 157 239 161 136 231
205 59 54 207 63 38 126
5. Selanjutnya dilakukan operasi perkalian matriks

kunci dengan matriks plaintext transpose

5

02%) 7"  (Cay)” mod 256

0 1 255 122 129 114 120 113 76 79
255 1 239 167 157 239 161 136 231 |mod 256
1 205 59 54 207 63 38 126

5 (
(52514 15212 13927 53024 16226 10081 32361

§=(31554 33121 29281 31046 29039 19555 20520)m0d256

61033 42606 40046 61033 41070 34659 58879

108 103 32 98 97 105
97 70 111 99 22 |mod 256
1(15 110 110 105 110 99 255

s

6. Selanjutnya dapat ditentukan matriks plaintext yang

merupakan transpose matriks S yang diperoleh pada

langkah 5.
34 66 105
108 97 110
103 97 110
Pius=| 32 70 105
98 111 110
97 99 99

105 22 255

7.

Konversikan bilangan-bilangan dari matriks plaintext

kedalam karakter-karater yang disesuaikan pada kode

ASCII.

34 |66 | 105 (108 97 | 110( 103 | @7 | 110 ( 32 | 70
i B i 1 a n e a n |SP|F
105) 98 | 111 (110 97 | 99 [ 99 | 1os| 22 (25

i b o n a c c i

Jadi pesan tersandi tersebut sudah terpecahkan
menjadi sebuah pesan yang dapat dimengerti yaitu:

“Bilangan Fibonacci”

5. KESIMPULAN

Berdasarkan hasil dan pembahasan dari penelitian
ini dapat disimpulkan bahwa modifikasi algoritma
kriptografi Hill Cipher dengan matriks Generalisasi
Bilangan Fibonacci dilakukan dengan memodifikasi
kunci dari algoritma kriptografi Hill Cipher yakni
dengan menjadikan derajat p dan pangkat n dari
matriks generalisasi bilangan fibonacci (Q,) sebagali
matriks kunci yang digunakan dalam melakukan
proses enkripsi dan dekripsi. Hal ini dapat dilakukan
karena setiap matriks generalisasi bilangan fibonacci
(Qp) memenuhi syarat matriks kunci dalam algoritma
kriptografi Hill Cipher. Adapun penggunaan kunci
dengan mengambil minimal p = 2 diharapkan dapat
melindungi informasi dari serangan seperti Known-
Plaintext attack dan Chosen-plaintext Attack.
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